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Ozet:Sifreleme Algoritmalarinmn Smflandirilmast ve Bir Kredi Karti Uygulamas:

Bilginin giivenli iletimi yani iletim esnasinda bilginin gizliliginin ve biittinliigiintin
korunmas: nemli bir gereksinim haline gelmistir, Ozellikle, e-ticaret ve e-devlet
projeleri, internet tizerinden askeri, 6zel ve resmi yazigmalar, ulusal giivenlik, internet
bankacthigt v.b. gibi alanlarda bilginin giivenligini saglamak amaciyla cesitli
algoritmalar ve bunlar kullanan donanim ve yazihimlar geligtirilmistir.

Giinliik hayatta kargilashigimmz uygulamatardan da anlagiiacafy gibi bilgi giivenligi
denilince akla ik gelen, sifreleme ve sifreleme algoritmalaridir. Bu nedenle
calismanuzda, literatiirde yaygm olarak kullamlan sifreleme algoritmalart
sinflandirilmistir.  Sunflandirma isleminde;  algoritmalarnin  anahtar  kullanip
kullanmamasi, sifreleme - ¢ozme iglemlerinde kullanmlan anahtar sayist ve
algoritmalarin gizlilik yada anonimligi g6z oniine alinarak bunlarm genel yapist
incelenmistir. Sifreleme ve ¢zme iglemi bir kredi karti uygulamasinda gosterilmistir,
Anahtar Kelimeler: Kriptoloji, sifreleme, dijital imza, RSA, PGP, algoritma.
Abstract:Classification of Encryption Algorithms and A Credit Card Application

The secrecy and completeness in the communication of information has become an
important necessity in modern communication systems. In order to provide the
security of information, various algorithms, hardware and software systems based on
these algorithms have been developed. These systems have been used in many
business areas such as e-trade, e-state projects, military, private or formal e-mails,
international security, the internet banking, eic. where the secrecy of information is
important,

The secrecy of information requires encryption and encryption algorithms. Therefore,
in this study, we classified commonly used encryption algorithms existed in literature.
In the classification process, some features of the algorithms such as whether they
use key or not, the number of keys used in encryption — decryption, and the privacy or
publicity of information was considered, These algorithms were structurally analyzed
and examined. Finally, they were used in a sample credit card application.

Keywords :Cryptography, digital signature, PGP, security algorithms
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1.Girig

Elektronik iletigim, gintimiizde kafut iizerinde yaz yazarak yapilan her tiirlii
iletisimin yerine gegmeye adaydir. Cok uzak olmayan bir gelecekte kisi, kurulug ve
toplumlar, dzel, kamusal ve resmi haberlesmelerini elektronik iletisim aglan
iizerinden yapabilecekler,

Elektronik iletigimin artmasiyla beraber bagta finans kurumlan olmak tizere bircok
kurulug ticari iglemlerini elektronik iletigimin en yaygin araci olan Internet's tagimaya
baglamigtir. Ornegin, bankacilik sektrii internet iizerinden para yatuma iglemi hari¢
her tiirli faaliyeti gergeklestirebilen sanal gubeler kullanmaktadirlar. Boylece,
bilgilerin herkese agik bir ag Uzerinde dolagmasimin dogurdugu hakhi tedirginlik
giindeme gelmis, bu konu yogun bir sekilde tartigiimaya baglanmgtir,

Internet’in iletisim teknolojisinin en yogun kullaniddigt platform olmas: yiiziinden
parasal islemlerinin gitvenilirligi olduk¢a &nemli bir hal altyor. Para transferleri
sirasinda Onemli bilgilerin Internet iizerinde bunu kot amaglarla kullanabilecek
insanlarin eline gegmemesi, gecerse bile kullanamayacag: sekilde olmasi sorunun
bitylik bir oranda ¢bziilmesi demektir. Bunun igin, para akisi sirasinda kullamlacak
olan bu tiir bilgilerin belirli mantiklarla sifrelenmesi gerekir.

Yine bilgi teknolojilerinin giin gegtikce artarak hayatin igine girisi, her adimmizin
ilgili yada ilgisiz birileri tarafindan izlenebilecegimiz ihtimalini giindeme
getirmektedir,

Kredi karts girketleri, kredi kartlarimz ile yaptifimiz tim aligverigleri takip ediyor; bu
sayede bizler ile yada aligveris yaptigimiz magazalar ile kendileri igin daha karh
anlagmalar yapmayi hedefliyor. Kredi kart: sirketleri ile ilgili gizlilik problemlerimiz
bu kadarla simrh kalmiyor. $irket bize ait bilgileri, aligverislerimize iliskin olanlar
dahil olmak Gizere, istedigt kisi ve kuruluglara verme hakkima da sahiptir. Kredi karti
bagvuru formuna eslik eden stzlegmenin bir maddesi bizleri bunu peginen kabul
etmeye zorluyor. Size hi¢ tammadifmiz firmalardan dogum glinii yada bayram tebrik
kartlari gelmiyor mu?

Internet'te gezerken izlendiginizi hi¢ diisiindiiniz mii? Web sitelerinin sizin web
istemcinize gonderdigi cookie'ler araciligi ile sitenin en son hangi kismum ve ne
zaman ziyaret eftifinizi takip etmesi ve kayit altma almasi miimkiindiir. Web'de bir
gok belgeye yada programa erismeden web sunucu tarafindan Snce bir form
doldurarak kigisel bilgilerinizi vermeniz isteniyor. Bu formlar aracihg: ile kigisel
bilgilerinizi ne kadar sik agia vurdugunuzun farkinda misiniz?

ABD’'de uluslararas: ihalelere girecek Amerikan girketlerinin rakiplerin ticari swrlarin:
galmak icin de internet sistemini kullandigt Sne siiriilmektedir. Iddiaya gére, ABD
firmalarinmn katilacag: ihalelerde rakip girketlerin iletisini dinleyerek milyarlarca
dolarlik kazang sagladifi iddia edilmektedir. Ingiltere dismda Avrupa Birligi, bu aga
karg: engelleme ¢aligmalarint yogun sekilde stirdiiriiyor.

Bundan bagka, E-devlet projesi, devletle olan iliskilerimizde, biirokrasiyi azaltarak
biiyllk yararlar saglamasina karsm internet iizerinde dolasabilecek gizli Deviet
bilgileri ve askeri bilgilerin gizliligi de bilgi giivenliginin 6nemini gostermektedir,
Buraya kadar, anlatilanlar internet’te bilgi giivenliginin ne kadar dnemli oldugunu
agik bir gekilde gostermektedir. Ayrica, bu bilgilerden su sonucu da ¢ikartmak
miimkiindiir
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“Sirketler, finans kurumlan, deviet kurumlari, kisiler ve internet'te bilgi transferi
yapan Ozel yada tiizel kisilerin internet’te bilgi giivenligi ve sifreleme teknikleri
konusunda ciddi bir sekilde bilgi sahibi olmaya ihtivaglan vardir,

2.Bilgi Giivenligi Sorunlar

Bilgi giivenliginden bahsedildiginde akfa gelen sorunlar bilginin gizliligi, biitiinligi
ve inkar edememedir. Bilgi gizlilii; verinin alicist diginda hig kimse tarafindan
okunamamas, bilgi biitiinliiziy; verinin degismeden ahcisima ulagmas: ,inkar edememe
ise; gbnderenin gonderdigi bir mesaji daha sonra inkar edememesi, etse bile alicinm
gbnderenin bu mesaji gonderdigini tgiincli kisilere ispat edebilmesi anlamima
gelmektedir .

Bilgi gizliligi ve biitinlugiinde kargilagitan en bityitk sorun bilginin agik kanallardaki
veri akigi swrasinda yada yetkisiz erigimler ile elde edilerek okunmasi veya
degistirilmesidir. Ornegin, internet iizerinde veri akigt sirasmda yada bilgisayar
internete bagliyken, bilgilerin gesitli teknik agiklar degerlendirilerek kotii amagl
kullamm igin ele gegirilme tehlikesi bulunmaktadir. Internet kullamicismin
verebilecegi bilgilerin arasinda kendi glivenligi ve mahremiyeti agismdan sakmcals
olabilecek kredi kart: bilgileri, kullanict isimleri sifreler, adres ve telefon numaralars
bulunmaktadir. Bu bilgiler genellikle, elektronik ticaret veya finansal islemler
( bireysel bankacilik) sirasinda internete agilir ve ele gegirilme olasiliklart belirir.
Elektronik ticaret ve finansal iglemlerin yiirituldigii siteler internef'ten bilgi
ahgverisini sifreleyerek gergeklestirdikleri zaman genel olarak giivenlidirler.
Sifrelenmis bilgi internet tizerinde iletilirken ele gegirilse bile, sifrenin kirlmas gok
btyiik bir yatirim ve oldukga uzun bir zaman dilimi gerektirdiginden giiven)i oldugu
kabul edilebilir

ilk bakigta pek onemsenmeyen ama bazi uygulamalarda elzem olan diger bir giivenlik
sorunu ise inkar edememe (non-repudiation) sorunudur. Ozellikle dogrudan parayla
flgili uygulamalarda ortaya ¢ikan bu sorun, gonderenin gonderdigi bir mesaj: daha
sonra inkar edememesi, etse bile alicinin, gbnderenin bu mesaji génderdigini iiginci
kigilere ispat edebilmesi zorunlulufundan kaynaklanmaktadir. Kerberos gibi uzaktan
erigimde kullanilan 6zel anahtar tabanl: sistemlerin inkar edememeyi saglamas, ortak
anahtar kavramindan dolay imkansizdir, Ciinki, ginderici gonderdigi bir mesajmn
alicr tarafindan vyduruldugunu iddia edebilir, alici da aym anahtan bildigi icin bu
durumun aksini ispatlayamaz. Agik anahtar tabanl sistemlerde ise sifreleme anahtari
ite sifreyi ¢dzme anahtan farkli anahtarlar olduundan inkar edememe saglanabilir,
Bunun en giizel drnegi dijital imzalardir,

Dijital imza, veriyi gdnderenin ve alanmn kim oldugunun kanttlanmasma imkan tanir.
Yani, imzalanng bir dokiiman: yollayan kisi onu yolladigini inkar edemez ve ahicr da
aldigini inkar edemez.

Kriptoleji Kavramlar:

Ozellikle internet teknolojisinin yayginlasmastyla admi sikga duymaya bagladigimiz
kriptoloji gitgide &nem kazanmaktadir. Bu bilim dali Kriptografi, Kriptoloji ve
Kriptoanaliz olmak Uizere iig ana kissmdan meydana gelir.

Kriptoloji  sifreleme algoritmalarimin - matematiksel temelleriyle ilgilenen bir
matematik dalidir. Kriptografi ise bu algoritmalar kullanarak yapilan gizli
mesajlagma, onaylama, dijital imzalar, elektronik para ve diger uygulamalarin tim

106



3. ULUSLARARAS] ILERI TEKNOLOJLER SEMPOZYUMU, 18-20 AGUSTOS 2003, ANKARA

ybnleriyle ilgilidir. Kriptografik algoritmalarm agiklarini bulup ortaya gikartma ve by
agiklarm giderilmesiyle ilgilenen dala ise kriptoanaliz denilmektedir. Sifreleme
(Encryption), verlyi ahcindan baskasmin okuyamayacag: sekilde kodlamaya verilen
addm. Sifre Cozme({Decryption) ise alicymn kodlanmg veriyi ¢Sziip eski haline
getirmesi iglemidir.(Sekil-1)

plaintext ciphertext plaintext

Sekil-1. Sifreleme ve sifre gozme

Farz edelim ki bir kisi diger bir kimseye bir mesaj gondermek istiyor ve bagka higbir
kimsenin mesaji okumadigindan emin olmak istiyor. Ancak, bir bagka kimsenin
mektubu agmast veya elekironik iletigimi duymas olasih vardwr. Kriptografik
terminolojide mesaj plaintext (diiz-metin) veya cleartext (agik-metin) olarak
adlandirihir. Mesajm igerigini diger kigilerden saklamak igin kodlamaya encryption
(sifreleme) adi verilir. Sifrelenmis mesaja ciphertext (sifreli-mesaj) denir.
Ciphertext’ten diiz-metni elde etme islemine decryption (sifre ¢ozme) adr verilir.
Veriyi sifrelerken ve ¢bzerken kullanilan matematiksel metoda ise sifreleme
algoritmas: denilmektedir. Sifreleme ve ¢ozme genelde bir anahtar(Key) kullamlarak
yapilir ve sifreleme algoritmasi ¢dzme iglemi ancak dogru anahtarmn bilinmesiyle
gerceklestirilebilir,

3. Sifreleme Tekniklerinin Tasnifi

Sifreleme teknikleri algoritmalarina, anahtar sayisma ve sifrelenecek mesajin tipine
gore smiflandmnlmighr. Siiflandirmada’ bitiin sifreleme  algoritmalarni tek tek
incelemek yerine her bir algoritma tiirii igin en yaygin olarak kullanilan ve en temel
yapiya sahip birkag algoritma &rnek olarak verilmigtir.

3.1, Sifreleme Tekniklerinin Algoritmalarma ve Anahtar Sayisma Gire Tasnifi
Tarihi siirece bakiidiginda sifreleme teknikleri tnce agik yada gizli algoritma
kullanmalarina gore ikiye ayribriar.,

3.1.1. Algoritmas: Gizli Olan Sifreleme Teknikleri

Literatiirde bulunan en ilkel sifreleme algoritmalar: sadece alici ile ginderen arasmnda
bilinen ve birbirinin tersi olan gizli bir algoritmaya dayanmaktadir, Bu tip algoritma
ik defa Sezar tarafindan generallerine mesaj gondermek icin kullanilmigtir, Her bir
karakteri belirli bir miktar kaydirma prensibine dayanmaktadir. Bu sifreleme tiiriiniin
diger drnekleri ise Yer degistirme ve Alfabe degistirme sifreleridir,

3.1.2. Algoritmast Ak Olan Sifreleme Feknikieri
Sifreleme algoritmalarinin genis bir kullanim alamna sahip olabilmesi igin standart
hale getirilmesi gerekir. Gizli algoritmaya dayah sifreleme sistemleri, algoritmamn

gizliliginin saglanmas: zorurlulugu nedeniyle sadece sinirh bir kullamm alanina
sahiptir ve standart hale getirilmesi miimkiln degildir. Ozellikle, bankalar ve
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elektronik ticaret siteleri gibi yaygin iletisim aglarma sahip kuruluglar icin gizli
algoritmaya dayali sifreleme sistemleri uygun degildir. Ayrica, sifreleme sisteminin
giincellenmesi gerektiinde gizli algoritmaya dayah sifreleme sistemleri esnek bir
yaptya sahip olmadiklarindan eski sistemin tamamen kaldirhip yerine yenisinin
kurulmasi gerekir.

Iste bu standart hale getirme ve giincelleme gereksinimini karsilamak igin algoritmas:
herkes tarafindan bilinen gifreleme sistemleri tasarlanmistir. Bu tip sifreleme
sistemlerine, agik metin sadece gonderen ile alict tarafindan bilinen bir anahtarla
sifrelendigi igin bir anahtara dayah sifreleme sistemi denilir. Modern gifreleme
tekniklerinin biiyik bir ¢ogunlufu agik algoritmaya sahip teknikler kullamiriar.
Anahtara dayali sifreleme sistemleri anahtar sayisma gore simetrik ve asimetrik
sifreleme teknikleri olarak ikiye ayrihr:

3.1.2.1. Simetrik Sifreleme Teknikleri

Hem sifreleme hem de ¢dzme islemi icin tek bir anahtar kullamlr. Ayni zamanda bu
teknik; sifreleme igleminde kullanilan anahtari, génderen ve alicidan bagka kimsenin
bilmemesi gerektifi igin, gizli anahtar, anonim anahtar yada dzel anahtar sifreleme
olarak da adlandirihr. Ayrica sifreleme ve ¢ozme iglemlerinde tek bir anahtarla
birbirinin simetrigi olan algoritmalar kullanarak gergeklestirildiginden simetrik
sifreleme teknikleri olarak da bilinirler. Bu sifreleme teknigini kullanan algoritmalara
rnek olarak XOR §ifreleme, DES, 3DES, IDEA, DESX, SKIPJACK, RC2, RC4,
RCS5 algoritmalan verilebilir,

Bunlarin en meshuru Veri Sifreleme algoritmas: (Data Encryption Algorithm) olarak
da bilinen DES’tir. DES 64 bit blok boyutu olan bir blok gifrelemedir. 64 bitlik
diizyazt bloklarim 56 bitlik anahtarlar kullanarak 64 bitlik sifreli yazt bloklarnna
gevirir Simetrik sifreleme tekniginde gizli anahtarm taraflar arasinda iletifmesi
problemi bulunmaktadir. Bu gizli anahtar taraflar arasmnda iletilirken istenmeyen
kisiler tarafindan ele gegirilebilir.

3.1.2.2, Asimetrik Sifreleme Teknikleri

Simetrik sifreleme tekniginde bulunan anahtar dagtim problemini ¢Ozmek igin
sifreleme ve ¢bzme iglemlerinin her birisi igin ayri ayn anahtar kullanma prensibine
dayanan bir sifreleme sistemi geligtirilmistir. Bu sistemde sifreleme islemi herkes
tarafindan bilinen anonim anahtarla yapihr. Bundan dolay bu sistern anonim anahtar
sifreleme sistemi olarak adlandirilir. Sifreleme ve ¢6zme islemi birbirinin simetrigi
olmayan (yani aynis1 olan) algoritmalarla gergeklestirildiginden dolay: da asimetrik

gifreleme sistemi olarak bilinjr.

Asimetrik sifreleme algoritmalarina &rnek olarak RSA, DSA, Diffie-Helman,
EiGamal verilebilir. Bunlardan en meshuru ve en vaygin olarak kullamlan: RSA dir.
RSA algoritmasinin bilyilk sayilarin modiiler aritmetigine dayalt gok basit bir prensibi
vardir. Giiciinil ise bilyitk sayilan asal garpanlanina ayirma probleminden alir.

Asimetrik gifreleme tekniginde sifreleme ve ¢Szme islemi simetrik sifreleme
teknifine gore daha fazla zaman almaktadir. Bu zaman sifrelenecek mesajin ve
anahtarlarin boyutlarina gére lissel olarak artar ve kirlmas: daha zordur.
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3.2. Sifrelenen Mesaj Tipine Gére Sifreleme Tekniklerinin Smiftandirimas:

Sifreleme sistemlerinde, algoritmamn gizliligi ve anahtar kullammndan bagka
mesajim hangi bigimde yifrelenecegi de Snemlidir ve bu kritere gbre sifreleme
teknikleri iki kisma ayrilir.,

3.2.1. Stream Sifreleme Teknikleri

Bazi algoritmalar stream sifreleme teknigini kullanmaktadwlar. Bu algoritmalar
mesaji bit bit yada bayt bayt ele alip sifrelerler. Bu algoritmalarin en Snemlbileri RC4
ve SEAL algoritmalaridir.

3.2.2. Blok Sifreleme

Baznlari algoritmalar ise blok gifreleme teknigiyle mesaj bit bioklar: halinde ele alip
sifrelerler. Algoritmalann bityiik cofunlugu Blok sifreleme kullanirlar.

Blok gifreleme stream sifrelemeye gore daha giivenlidir. Ciinkit blok halinde
sifrelenen verilerin icerisinden karakterleri tahmin etmek mumkiin degildir, Fakat
sifreleme ve ¢bzme isleminin zaman karmagiklig: daha fazladir.

Blok sifreleme tekniginde giivenligi arttrmak icin degisik modlar bulunmaktadir:
Elektronik Kod Kitabt (ECB-Electronic Code Book)

Sifre-Blogu Zincirleme (CBC-Cipher Block Chaining)

Sifre Geri besleme Modu (CFB-Cipher Feedback Mode)

ECB modda her blok diferlerinden bagimsiz olarak sifrelenir. ECB kullaniminda
diizyaz: kaliplar1 gizli degildir. Sifre kiricilar tarafindan tahmin edilebilirler.

CBC modda sifreli yazi blogu, bir diizyaz blogu ile sifrelenmemis snceki diizyaz
bloguna sifreleme uygulanarak elde edilir. Bu bitttin dilzyazi kahplarim gizler. Bir
baslangig vektdrii (IV) islem icin 'tohum' (seed) olarak kullanilir CFB kullamminda
ise sifre nesnesi byte lireteci olarak gahgir. Aynica, bu mod stream sifrelemede de
kullanimaktadir.

4. Sifreleme Algoritmalarmin Performans Kriterleri

Bir sifreleme algoritmasiin performansini su kriterlere gore belirleyebiliriz.

a} Kirlabilme siiresinin uzunlugu.
b) Sifreleme ve ¢bzme iglemlerine harcanan zaman (Zaman Karmagikhig ).
¢) Sifreleme ve ¢bzme isleminde ihtiyag duyulan bellek miktan (Bellek
Karmagikligr).
d) Bu algoritmaya dayah sifreleme uygulamalarmn esnekligi.
e) Bu uygulamalarn dagitimundaki kolaylik yada algoritmalarin standart hale
getirilebilmesi.
fy Algoritmanin kurulacak sisteme uyguniugu.
Teorik olarak simetrik anahtar kullanan Algoritmas: agik sifreleme algoritmalar, olas:
biitlin anahtarlart sirasiyla denemek yoluyla kinlabilir. Olass anahtarlarin denenmesi
islemi de, anahtarm uzunlugu arttikca giiclesecektir.
Tablo. 1’de anahtar uzunluguna gore sifreyi deneyerek buima zamanlar verilmigtir,
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Tablo - 1 : Anahtar uzunfuguna gére sifreyi deneyerek bulma zamanlan

Anahtar Uzunlugu Say1 Degeri  {10° sifre/s 10° sifre/s 10" sifre/s
32 bit ~4x10° 36 dak 2.16 s 2.16 ms

40 bit 102 6 giin 9 dak s

56 bit ~7.2x10' 1142 yil 1yl 2ay 10 saat

64 bit 1.8x10'" 292 000 yii 292 yil 3.5 ay

128 bit 1.7x1¢% 5.4x10% yil 5.4x10% yil 5.4%10'% yil

Tablo-1'de gorilldiii gibi, teorik olarak kirdabilir kabul edilen algoritmalarn
pratikte kirilmasi, anahtar biiyiiditke imkansizlagmaktadir. Agik anahtarl sifreleme
tekniklerinde kullamilan anahtarlarm uzonluklan simetrik  anahtarl: gifrelome
tekniklerinde kullamlanlardan genellikle gok daha biiyiiktiir. Agik anahtar sifrelemeyi
kirabilmek igin, dogru anahtar: tahmin etmek degil, agik anahtardan ona uygun gizli
anahtari elde etmek gerekmektedir. Ornegin RSA igin bu, iki biiyik asal garpan: olan
biiyiik bir saymin garpanlarina ayniimasi anlamma gelmektedir, Bu islem de teorik
olarak yapilabilir olmasma kargmn, pratik olarak gergeklegtiriimesi giiniimiiz
teknolojisiyle imkansizdir.

Asimetrik gifreleme algoritmalar1 simetrik sifrelemeden daha dayaniklt olmasma
rafmen sifreleme ve ¢bzme zamamnin biiyiikligi nedeniyle sifreli veri tletisiminde
kullamlmazlar bunlarin yerine simetrik sifreleme algoritmalan: tercih edilir. Bunun
yanmnda dijital imza ve kimlik dogrulama sistemlerinde simetrik anahtar algoritmalari
yetersiz kalmaktadir. Ciinkii ayni anahtan bir ¢ok kisiye dagitmak bilgiyi kimin
gonderdigini sisteme kimin girdigini tespit etmeyi saglamaz. Fakat bu sistemlerde
asimetrik gifreleme yontemleri hem giiciinden hem de ¢ift anahtarli yapiya sahip
olmasindan dolay1 daha uygun olmaktadir.

Sonug olarak; bir algoritmanin diger algoritmaya kars: fistiinléigti yapilan uygulamaya
gore degismektedir. Yapilan uygulamaya hangi algoritmanin uygun oldugunu bulmak
igin yukarida yapilan simflandirmada her bir sifreleme tiiriiniin avantajlan ve
dezavantajlart yazilmistir.Bizim uygulamamizda sadece algoritmalarda sifreleme ve
gbzme islemine harcanan zaman kargilagtirilmgtir..

5. Sifreleme Uygulamalarmn Tasnifi

Sifreleme uygulamalart tipik olarak {i¢ dala ayrilir:

5.1. Gizliligi Saglayan Sifreleme Uygulamalan

Bu tip uygulamalar bilginin sahibi haricindeki kisiler tarafindan okunamamasin
saglarlar. Buna Srnek olarak gizli mesajlagmay: ve sifreli e-mail géndermeyi saglayan
PGP yazihm verilebilir. Ayrica elektronik ahs veriste kullamei, web server, banka

arasindaki iletisimin gizliligini saglayan SSL ve SET giivenlik protokolleri
kullanmmaktadr,

110



3. ULUSLARARAST {LER] TEKNOLOJILER SEMPOZYUMU, 18-20 AGUSTOS 2003, ANKARA

Bu tip verilerin sifrelenerek iletigimini saglayan uygulamalarda sifreleme ve ghzme
islemlerinin harcadigs zaman Snemli oldugu igin simetrik sifreleme algoritmalar
kullamirr. Bu uygulamalarda asimetrik sifreleme algoritmalan daha fazla giivenlik
saglasa da islem zamanim biiyiikiigiinden dolay: tercih edilmemektedir.

5.2. Veri Biitiinliigiinii Saflayan Uygnlamalar

Bu uygulamalar bilginin sahibine degigmeden gittigini garanti ederler. Bunlara dijital
imza kullanarak imzal mesaj génderen uygulamalan (Ornegin PGP) verebiliriz.
Dijital imzalar mesaj yada dokiimlerin igeriginin degisip degismedigini sorgulamayi
miimkiin kilar.

5.3. inkar Edememeyi Saglayan Uygulamalar

Bu uygulamalar bilgiyi gbnderenin, gonderdigini inkar edememesini saglarlar. Inkar
edememeyi saglayan uygulamalar dijital sertifika ve dijital imza sistemini kullanirlar.
Ormegin SSL ve SET ile iletisimi saglayan bir web sitesinden yapilan alis veris dijital
sertifikaya dayali olarak gergeklestiginden dolay1 inkar edilemez.

Ozel anahtar tabanli sistemlerin inkar edememeyi saglamasi ortak anahtar
kavramindan dolayr imkansizdir. Ciinkd, gonderici gonderdigi bir mesajin alicy
tarafindan uydurnldugunu iddia edebilir, alic1 da ayn: anahtar bildigi i¢in bu durumun
aksini ispatlayamaz. Ag¢ik anahtar tabanl: sistemlerde ise ifreleme anahtan ile sifreyi
¢bzme anahtan farkl anahtarlar oldugundan inkar edememe sagilanabilir, Bunun en
giizel 6rnegi dijital imzalardir.

5.4. Pogrulama Uygulamalar

Bu uygulamalar kargisindaki nesnenin gegerli nesne oldugunu dogrulamay: saglarlar,
Bunlara kredi karti bilgilerinin dogrulugunu saglamada ve bir sisteme girisi
denetlemede kullanilan asiliama sistemleri verebiliriz. Bunlar da dijital sertifika
sistemlerini kullanirlar.Dijital imza ve dijital sertifika sistemleri ancak asimetrik
sifreleme algoritmalan ile gergeklestirilebilmektedir.

6.Kredi Karti Uygulamas:

Bu uygulamanm amaglarindan biri simetrik ve asimetrik sifreleme algoritmalarinda
gifreleme ve gtzme iglemlerinin nasil meydana geldigi hakkinda bir fikir vermektir.
Diger bir amaci ise gifreleme algoritmalarnmn sifreleme ve ¢dzme zamanlarimin
kargtlaghrilmasidir. Bu iki dzellik literatiirde bulunan uygulamalarda bulunmaktadir,
Bizim uygulamamamuzin kendine 6zgii Szelligi ise hem simetrik algoritmalar hem de
asimetrik algoritmalarin sifreleme ve ¢zme islemlerinde harcadiklar: zamany
karsilagtirabilmesidir.
Uygulamamizin ana penceresinde kullanilacak gifreleme algoritmasinin secildigi bir
agihr kutu bulunuyor. Bu kutudan seqebilecegimiz algoritmalar sunlardir

Tablo — 2 : Uygulamada kullanilan sifrleme tiirleri

Algoritma Ads Tiirii

Skipiack Simetrik
Blowfish Simetrik
CryptAPI Simetrik

Twofish Simetrik
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XOR Simetrik
Gost Simetrik

- TEA Simetrik
RC4 Simetrik
DES Simetrik
RSA Asimetirk

Sifrelemek istedigimiz kredi karti numaras; ilgili kutuya yazilir. Segilen algoritmanin
kullanacag: anahtarlar sifreleme anahtarlan kisminda belirlenir. Bu kisimdaki
kutulardan genel anahtar ve modiil sadece Asimetrik algoritma olan RSA segildiginde
kullanilir.Sifrele butonuna basildiginda kredi karti no sifrelenerek sifrelenmis kredi
kart: no kutusuna yazibr, Cz butonuna basildiginda ise sifrelenmis kredi karti no
goziilerek ¢ziilmiis kredi karti no kutusuna vazlir. (Sekil.2)

i il

Skil.2.Kredi karts sifreleme Grnegi

Kargilagtir butonuna basildiinda 1000  karakterlik rastgele bir bilgi bitiin
algoritmalarla tek tek sifrelenip cozilerek bunlarin saniyede sifreleyip ¢bzdikleri
bilgi miktan sifreleme tekniklerinin performanst olarak bir Grnek iizerinde denenmig
ve agagidaki tabloda gosterilmigtir, (Sekil.3) Bu tabloya bakilarak asimetrik sifreleme
algoritmalarinin simetrik gifreleme algoritmalarindan literatiirde de belirtildigi gibi
yaklagik 10 kat yavag oldugu sonucuna varabiliriz. Fakat bu somug karakter sifreleme
igin gegerlidir. Blok sifrelemede bu oran daha da bilyiiyecektir.
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rnedi

7.Sonug ve Oneriler

Bilgi giivenligi kapsaminda degerlendirilen biitiin kavramlar bu giivenligi saglayacak
sifreleme tekniklerini kullamrlar. Biligim teknolojilerindeki gelisime paralel olarak
bilgi glivenligi disiplinler arasi bir konu oldugundan giin gectikce Snemi artmaktadir,
Bu nedenle, gahigmamizda sifreleme tekniklerinin uygulama alanlar, algoritmalan ve
anahtar yapilarina gbre bir tasnif ¢aliymasi yapilmistir. Bu tasnif ¢aligmasimin bu
alanda gahymak isteyenlere yon vermede 8nemli bir katk: saglayacag inancindayiz.

Avrupa ve Amerika’da bagh bagma bir bilim dah olan kriptoloji kapsaminda
sifreleme algoritmalan lisans, yiiksek lisans ve doktora sevivesinde ders olarak
okutulmaswna kargin filkemizde sadece birkag Universitenin bilgisayar boliimlerinde
okutulmaktadir Bundan dolay:, sifreleme algoritmalar: adinda bir dersin Szellikle
teknik programlarda (Elektronik, Bilgisayar v.s)  iki dénemlik ders olarak
okutulmasimin geregine inanryoruz.

Caligmamizda yapilan uygulama ile de pratife aktarilacak daha genis kapsamh
¢ahigmalara ve verilecek ders igerigine bir fikir vermenin yanmda ¢ok giincel bir konu
olan sifreleme tekniklerine ilgiyi arttirmak amaclanmugtir,
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