SIFRELEME YONTEMLERI



GIRIS

Sifreleme bir mesajin gizliligini saglamak icin kullanilan bir
yontemdir. Sifreleme c¢esitlerinden biri olan simetrik sifrelemede ise
amac gonderici ile alicinin ortak bir anahtar Uzerinde ve ortak bir
sifreleme ile desifreleme algoritmasi Uzerinde anlasip, mesaji diger
Kisilerden korumaktir.

Simetrik sifrelemede bes bilesen bulunmaktadir. Bu bilesenler ve
sifreleme igleminin nasil yapildigi Sekil 1'de gosterilmektedir.

Simetrik sifrelemede guvenligi saglayan anahtardir. Cunkt gizli olan
tek sey anahtardir, sifreleme ve desifreleme algoritmalari herkese
aciktir. Farkli anahtarlar sayesinde ayni mesaj ve ayni algoritma ile
birbirinden bagimsiz gifreli metinler Uretilebilir.



Simetrik sifreleme yontemleri metin Uzerindeki iglemlerine gore iki
grup altinda siniflandirilabilir. Bunlardan biri karakter tabanli yani

geleneksel sifreleme sistemleri (Monoalfabetik ve polialfabetik) ve
digeri ise bit tabanli sifreleme yani modern sifreleme sistemleridir.
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Bit Tabanl Sifreleme Sistemleri

1-DES (Data Encryption Standard) : Dunyada en yaygin
kullanilan sifreleme algoritmalarindan birisidir. DES, IBM
tarafindan gelistirilmigtir. 1975 yilinda “Federal Register”
tarafindan yayinlanmigtir. DES 64 bitlik veriyi 56 bitlik anahtar
kullanarak sifreler [2]. Ayrica klasik Feistel Agi kullanilarak [3]
temelde sifreleme isleminin desifreleme iglemiyle ayni olmasi
saglanmistir. Kullanilan teknikler yayiilma ve karistirmadir. DES’in
en buyuk dezavantaji anahtar uzunlugunun 56 bit olmasidir. 1975
yilinda yayinlanan bu algoritma gunimuzde geligtirilen modern
bilgisayarlar tarafindan yapilan saldirilar karsisinda yetersiz
kalmaktadir. Daha guvenli sifreleme ihtiyacindan dolayi DES,
Triple-DES olarak gelistirilmigtir. Triple -DES algoritmasi geriye
uyumlulugu da desteklemek amaciyla 2 adet 56 bitlik anahtar
kullanir. Triple-DES algoritmasi, DES algoritmasinin sifreleme,
desifreleme, sifreleme seklinde uygulanmasidir.



2-TWOFISH : 1998 yilinda yayinlanan bu algoritma Bruce
Schneier - John Kelsey - Doug Whiting - David Wagner - Chris Hall -
Niels Ferguson tarafindan yaratiimis ve analiz edilmistir [4]. AES
finalistlerinden biridir ve AES kadar hizlidir. Ayni DES gibi Feistel
yapisini kullanir. DES’den farklarindan biri anahtar kullanilarak
yaratilan degisken S-box (Substitution box — Degistirme kutulari)’
lara sahip olmasidir. Ayrica 128 bitlik duz metni 32 bitlik pargalara
ayirarak iglemlerin gogunu 32 bitlik degerler Uzerinde gercgeklestirir.
AES’den farkli olarak eklenen 2 adet 1 bitlik rotasyon, sifreleme ve
desifreleme algoritmalarini birbirinden farkl yapmis, bu ise
uygulama maliyetini arttirmig, ayni zamanda yazilim uygulamalarini
%5 yavaslatmistir



3-IRON : Diger iki algoritma gibi Feistel yapisini kullanir. IRON, 64
bitlik veri bloklarini 128 bitlik anahtarla sifrelemede kullanilir. Dongu
(round) sayisi 16 ile 32 arasindadir. Alt anahtarlar dongu sayisina
baghdir. Alt anahtarlarin sayisi dongu sayisina esittir. Bu nedenden
dolay! algoritma anahtar bagimhidir. IRON algoritmasinin var olan
algoritmalardan farki da budur. Bu algoritmanin avantaji bitler yerine
16-tabanindaki sayilar kullanmasidir, dezavantaji ise yazilim igin
tasarlanmis olmasidir.



4-AES (The Advanced Encryption Standard) : AES, John
Daemen ve Vincent Rijmen tarafindan Rijndael adiyla geligtiriimis ve
2002 yilinda standart haline gelmistir. AES uzunlugu 128 bitte sabit
olan blok ile uzunlugu 128, 192 ya da 256 bit olan anahtar kullanir.
Kullanilan tekniklerden bazilari baytlarin yer degistirmesi, 4x4’ luk
matrisler Uzerine yayillmis metin parcalarinin satirlarina uygulanan
kaydirma islemleridir. 2006 yili itibariyle en populer simetrik
algoritmalardan biridir.



Algoritmanin Detaylari



Sifreleme Algoritmasi

Sekil 2'de belirtilen sifreleme algoritmasinda kullanicidan
sifrelenmesi istenen bir diz metin ve anahtar girmesi
beklenmektedir. Anahtar uzunlugu sabit olmakla beraber 64 bittir.
Yani 8 karakter uzunluguna denk gelmektedir. Anahtar herhangi bir
sayl, alfabede yer alan harfler ya da 6zel karakterler olabilir. Turkcge
karakterler icerisinde bulunan s,3,0,¢,u gibi harfler girildiginde ise bu
karakterler s,g,0,c,u harfleriyle yer degistiriliyor. Temel sifreleme
islemi Sekil 2'de belirtilmistir. Kullanilan yapi Feistel'dir.

Anahtar uzunlugu 64 bitten kisa girildiginde kullaniciya 64 bitten
daha kisa uzunlukta anahtar girmemesini soyleyen bir hata mesaji
gonderiliyor. Eger anahtar uzunlugu 64 bitten buyuk girilirse ilk 64
biti alinip geri kalan kismi1 onemsenmiyor.



Alt anahtarlar 64 bitlik anahtar kullanilarak Gretiliyor. Alt anahtarlarin
sayisl 16 ve her biri 48 bitten olusmakta. Anahtar boyutlari DES
algoritmasiyla ayni ancak alt anahtarlari Gretmede kullanilan
islemler farkli.

Sifrelenecek metnin uzunlugu kullanicinin istegiyle degisiklik
gOsteriyor. Sadece bir karakter olabilecegi gibi cok uzun bir metin de
olabilir. Ancak sifreleme algoritmasinda bloklar halinde sifreleme
teknigi kullanildigindan metin 64 bitlik bloklara bolinuyor.
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Sekil2.Algoritmanin Sematik gosterimi



Desifreleme Algoritmasi

cozmek icin oncelikle sifreli metnin ilk 64 bitlik blogundan baslanir.
Bu blogun sifresi ¢ozuldukten sonra eger varsa diger 64 bitlik blok
desifre edilir. Bu islem sifreli metnin sonuna kadar devam eder.

Sifreyi cozmede kullanilan fonksiyonda sifreli metin blogu bitlerine
ayrilir. Bu bitlerden ilk 32 si LO pargasini, geri kalan 32 bit ise RO
pargasini



ORNEK UYGULAMA

Duz Metin: Kriptoloji sifreleme ve degifreleme islemlerini kapsayan
bir bilimdir ve diger bilimlerde oldugu gibi bu biliminde bir tarihi
vardir.

Anahtar: Simetrik sifreleme bir mesajin gizliligini saglamak igin
kullanilan bir sifreleme turdd(ir.

Sifrelenmis-Metin:
25F221670F1FEC9C5DD9DD1BOE16EF0389DB391A524AF1C9D
019568830E98A6C7B1C069A62BE11AD810A01AEC139168AC82
AA81F468A1108DD22099E8650E7DB5C5CDADACF96FC46F913
1DC7D518268ED21F008536E5CB76D91AA31AE6BE3728F1472C
82DD582682DB484A5E09C4BF85DD0213B014506FD52CDAS8CB
F33CAB039940955DA74EDD57B

De-sifre Edilmis Metin: Kriptoloji sifreleme ve de-sifreleme islemlerini
kapsayan bir bilimdir ve diger bilimlerde oldugu gibi bu biliminde bir
tarihi vardir. (ASCIl kodlamadaki kisitlamalardan dolayi duz metin
hexadecimal formda gosterilmistir).




RC4 Sifreleme Algoritmasi

RC4 Sifreleme Algoritmasi
RC4, bir anahtar ile bir metni sifrelemeye yarayan bir sifreleme
algoritmasidir, yaygin olarak kullanilir ve genelde mesajlari

sifrelemede kullanilir.
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