SIFRELEME CESITLERI




AES (Advanced Encryption Standard)

AES (Rijndael) algoritmasi 128 bit veri bloklarini 128, 192, 256 bit
anahtar secenekleri ile gifreleyen bir algoritmadir.

128 bit anahtar i¢in 10 dongude sifreleme yaparken 192 ve 256 bit
anahtarlar igin sirasiyla 12 ve 14 dongude sifreleme yapmaktadir.

AES algoritmasinda her dongu dort katmandan olusur.
Ik olarak 128 bit veri 4x4 byte matrisine déntstarilar.

Daha sonra her dongude sirasiyla byte'larin yer degistirmesi,
satirlarin otelenmesi, sutunlarin karistiriimasi yapilir



DES (Veri Sifreleme Standardi, Data Encryption
Standard)

* DES, veri sifrelemek (encryption) ve sifrelenmis verileri agmak
(decryption) icin gelistirilmis bir standarttir. Esas olarak kullanilan
yonteme (veya algoritmaya) DEA yani Data Encryption Algorithm
(Veri Sifreleme Algoritmasi) adi verilir. Bu algoritmanin
standartlastiriimis halinin ismi DES olarak gegcmektedir.

 DES yapisi itibari ile blok sifreleme ornegidir. Yani basitce
sifrelenecek olan agik metni pargalara bolerek (blok) her parcayi
birbirinden bagimsiz olarak sifreler ve sifrelenmis metni agcmak
icinde ayni islemi bloklar uzerinde yapar. Bu bloklarin uzunlugu 64
bittir.




RC-4 SIFRELEME

RC4 algoritmasi sifrelenecek veriyi akan bir bit dizisi olarak
algilar.RC4 belirlenen anahtar ile veriyi sifreleyen bir algoritmadir.
RC4'Un baslica ozellikleri sunlardir:

Genellikle hiz gerektiren uygulamalarda kullanilir.
Sifreleme hizi yuksektir ve MB/sn seviyesindedir.
Guvenligi rastgele bir anahtar kullanimina baghdir.
Tekrarlama periyodu 10100'den daha fazladir.
Kotu anahtari bulunmamaktadir.

Anahtar uzunlugu degiskendir.



MD5 SIFRELEME

MD5 (Message-Digest algorithm 5) Ron Rivest tarafindan 1991
yilinda gelistirilmig bir tek yonlu sifreleme algoritmasidir, veri
butdnlugunu test etmek igin kullanilan, bir sifreleme algorltmaS|d|r
Bu algoritma girdinin buyuklugunden bag|m3|z olarak 128-bit’lik bir
cikti uretir ve girdideki en ufak bir bit degisikligi bile ¢iktinin
tamamen degismesine sebep olur.

Bl L f -
'I . . =@kIhen
He.ln.‘l 1

[ ]

ifteits = 31 Then

‘MDs

e algnritmam %} '



« MD5’In en ¢ok kulanidigi yerelerden biri, bir verinin (dosyanin) dogru
transfer edilip edilmedigi veya degistirilip degistiriimediginin kontrol
edilmesidir.



SHA-1 Sifreleme

SHA (Secure Hash Algorithm — Giivenli Ozetleme Algoritmasi),
Amerika’'nin ulusal guvenlik kurumu olan NSA tarafindan
tasarlanmistir.

SHA-1, uzunlugu en fazla 264 bit olan mesajlari girdi olarak kullanir
ve 160 bitlik mesaj 0zeti uretir. Bu islem sirasinda, ilk once mesaji
512 bitlik bloklara ayirir ve gerekirse son blogun uzunlugunu 512
bite tamamlar. SHA-1 calisma prensibi olarak R. Rivest tarafindan
tasarlanan MDS Ozet fonksiyonuna benzer.160 bitlik mesaj o0zeti
ureten SHA-1 ¢akigsmalara karsi 80 bitlik guvenlik saglar.



KLASIK SIFRELEME TEKNIKLERI




Steganography(Metni Gizleme)

« Sifrelenmemis duz bir metni gesitli donusumler kullanarak diger
Kisilerce anlasilamaz bir metin haline getirilmesi islemidir.
Verilebilecek en basit ornek, bir metnin tim harflerinin baska bir
metnin icindeki kelimelerin ilk harflerine gizlienmesidir. Ornegin;
“Sezen Aksu ve agk sarkilari benim icin tum tesellilerden iyidir.”




Ancak her durum i¢in boyle bir mesaji olugturmak zor ve zaman alici
bir islemdir.

Olusturulacak mesajdaki kelimelerin anlamli bir buttnluk olusturacak
sekilde bulunmasinin ancak ¢ok ust duzey bir yapay zeka
uygulamasiyla bilgisayar ortamina aktarilmasi mumkundur. Hala
daha “natural language processing” (bilgisayarlarin konusma dillerini
anlayabilmesi olarak basitge tanimlanabilir) konusunda mukemmel
bir sisteme ulasilamamis olmasi kadar onemli bir nokta da
kirllmasinin ¢ok kolay olmasidir.



Caesar Cipher(Sezar Sifrelemesi)

Bilinen en eski yerine koyma teknigidir. Unlii Roma Imparatoru
Julius Caesar tarafindan gelistiriimistir. Sezar sifrelemesinde mantik
her harfi kendisinden sonra gelen uguncu harfle cembersel olarak
degistirmeye dayanmaktadir.

Ornegin;

duz metin: “Bilgisayarlarin gifreleri kirildi”

sifrelenmis metin: “DLOIUOCBCTOCTKO ULHTGOGTL
NKTKOGK”



Sezar sifrelemesi 3 onemli zayifhigi vardir. Sifrelenmig metinden
hangi dilin kullanildigi rahatlikla anlasilabilir. Turkce igin
disundugumuzde sadece 28 ayri sifreleme gelistiriimis olabilir.
Sifreleme ve desifreleme algoritmalarinin biliniyor ve kolaylikla
uygulanabiliyor olmasi da diger zayif oldugu yonudur. Sezar
sifrelemesi ile sifrelenmis bir metin “Brute Force” bir saldiri ile
Kirilabilir. Brute Force, kelime anlami olarak kaba kuvvet demektir.
En zayif ama en kesin saldiri yontemidir. Sezar sifrelemesi gibi
algoritmalarin bilindigi yontemlerde olasi butun kombinasyonlarin
denenmesi demektir.



Tek Kullanimlik Karakter Dizisi (One-time Pad)

* Bu basit sifreleme yonteminde rastgele uretilen bir karakter (harf
veya rakam) dizisi kullanilarak sifreleme yapilir. Agik mesaj iginde
yer alan her karakter, uretilen dizide karsisina denk gelen karakterle
isleme sokularak (Ornegin moduiler toplama islemi) sifreli mesaj elde
edilir. Mesaji ¢ozmek icin rastgele dizinin bilinmesi gereklidir. Bu
yonteme Vernam sifreleme yontemi denir.



* Acik Mesaj : BULUSMAYERIGAZZE
Rastgele Dizi : DEFRYPLCNMLJKHFGH
Sifreli Mesaj : RLDYDOY....
Bu yontemin guvenligi Rastgele Uretilen diziye baglidir. Bu dizi
gercekten Rastgele Uretilmelidir, eger bir kurala bagli olarak
uretilirse ve bu kural saldirgan tarafindan bilinirse sistem kirilabilir.



ROT13 Sifreleme Teknigi

« ROT13 (Rotate13) yer degistirme yontemi kullanan bir

Caesar(Sezar) sifreleme turadur. Mantik olarak ingiliz alfabesindeki
bir harfin 13 harf sonraki harf ile eslesmesidir. Harflerin eslesme
tablosunu resimden gore bilirsiniz.

ROT13 ESLESTIRME TABLOSU
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Base64 Sifreleme Teknigi

« Kodlama sirasinda 3 baytlik veriler 6 bitlik dortlG gruplara dagitilirlar.
Her bir 6 bitlik grup 0 ile 63 arasinda bir sayi olusturur (26=64).
Asagidaki eslesmeye gore her sayi bir ASCI| yazdirma karakterine
donusturdldr:

Sayi Karakter| Say1 Karakter| Sayi Karakter| Say1 Karakter
0 A 16 |Q 32 g 48 |w
1 B 17 |R 33 |h 49 |x
2 C 18 |3 34 |i 50 |w
3 D 19 |T KL 51 |z
4 E 20 |o 3k |k 2 |0
5 F 21 |V T |1 53 |1
B G 22 |w J& |m 54 |2
7 H 23 X 39 [n 85 |3
g I 24 |¥ 40 |o A6 |4
9 J 25 |z 41 |p 57 |5
10 |K 26 |2 42 |a kB |e
11 |L 27 |b 43 | 8 |7
12 |H 28 |c 44 |= B0 |8
13 |W 29 |4 45 |t 61 |9
14 |O 0 e 46 |u 62 |+
16 |B 3 |E 47 |v 63 |/




« Bir base64 kodlamasinin uzunlugu daimi olarak 4' un
katlari seklindedir, uzunlugu 4' un kati olmayan hig bir
metin gecerli bir base64 metin degildir. base64
kodlamasi bitmis bir verinin uzunlugu 4'un kati degilse,
gerektigi kadar '=' karakteri ¢iktinin sonuna eklenir,
ornegin uzunlugu 10 olan bir ¢iktinin sonuna '=="'
eklenmelidir.

« ASCII:ASCIl'de 33 tane basilmayan kontrol karakteri ve
95 tane basilan karakter bulunur. Kontrol karakterleri
metnin akisini kontrol eden, ekranda cikmayan
karakterlerdir. Basilan karakterler ise ekranda gorunen,
okudugumuz metni olusturan karakterlerdir.




Acik anahtarh sifreleme

Acik anahtarl sifreleme, sifre ve desifre islemleri igin farkl
anahtarlarin kullanildigi bir sifreleme sistemidir. Sistemin bu
ozelliginden dolayi asimetrik sifreleme olarak da adlandirilir.
Haberlesen taraflardan herbirinde birer ¢ift anahtar bulunur. Bu
anahtar ciftlerini olusturan anahtarlardan biri gizli anahtar digeri agik
(gizli olmayan) anahtardir.




Gizli anahtarin sadece bir sahibi vardir. Gizli anahtara sahip olan
taraf gizli anahtar araciligiyla, kendi acik anahtariyla sifrelenmis
bilgilerin sifresini ¢ozebilir, kendisine ait sayisal imzalari olusturabilir
ya da kendi kimligini ispat edebilir.

anariar : Ed—ta :
Dzphe
Chizmedin wiftedi sedin dhzmedin

aelal Fa ek mahta tle gifrelans ve jiffe piame

o0 (0

Sifralemne mrabbam Hifre péome mpahday

Cegis
Drisrretan flreh ek dbzenehii

qekal b B farkh anahar ile jifre leme ve jifte ¢ dmne




Acik anahtar, sadece gizli anahtarin sahibi tarafindan olusturulabilir
ve herkesin erigsimine agiktir. A¢gik anahtarla, bilgiler sadece gizli
anahtarin sahibi tarafindan ¢ozulebilecek sekilde sifrelenebilir ya da
gizli anahtar sahibinin sayisal imzasinin ve kimliginin dogrulugu
kontrol edilebilir.

Simetrik sifreleme algoritmalarinin aksine, asimetrik sifreleme
algoritmalarinda guvenli bir "ilk anahtar degisimi" intiyaci
bulunmamaktadir.






