Kriptoloji (Cryptology)

Bu yazimizda kriptoloji(cryptology)’nin yani sifre bilimine basit anlamda bir giris yapacadiz. Kriptolojiyi
tanimladiktan sonra kriptoloji tarihine gecis yapacagiz. Kriptolojinin temel olarak ayrildigi iki dali vardir:
Kriptografi(Cryptography) ve Kripto analiz(Cryptanalysis).

Kriptoloji basit anlamda sifreli belgeler, gizli yazilar bilimidir. iki ayrn ana dali vardir: Kriptografi ve Kripto analiz.
Kriptografi, metin sifrelemekte kullanilan tekniklerin timind inceleyen bilim dahdir. Kripto analiz, ise
sifrelenmis bir metnin sifrelenmemis diiz metin haline getirebilmek igin yapilabilecek her tirla saldinlari ve
tlrlerini inceleyen bilim dalidir. Kaba tabiriyle, kriptografi bilimi ile sifrelenen metinler, kripto analiz bilimi ile
kiriimaya calisilir.

Kriptolojinin tarihcesine baktiimizda uzun yillar geriye gitmemiz gerekmektedir. M.0. 19001 yillarda firavunlarin
mezarlarindaki yazitlarda kullanilan semboller bilinen ilk kriptografik déntisimlerdir. Daha gok siki askeri
disiplinleri ve talimleriyle taninan Kuzey Yunanistandaki tarihi bir sehir olan Sparta’ da M.0. 475 yilinda bilinen ilk
kriptografik iletisim araci ‘skytale’ gelistirilmistir. M.O. 60l yillarda ise Julius Ceaser askeri anlamda sifreli
metinleri kullanan ilk kisidir. Daha sonraki makalelerimizde daha detayl olarak anlatacagimiz Ceaser sifrelemesi o
zamanlara dayanmaktadir. Bilinen en eski bilimsel kripto analiz eseri, inlG Yunan bilim adami alKalkashandi
tarafindan 1412 yazilmistir. Ardindan birinci diinya savasi yillarina kadar bu alanda pek bir gelisme
kaydedilmemistir. 1917'de Edward Hugh Hebern tarafindan Rotor machine adi verilen bir sifreleme araci
gelistirilmistir. 1971'de de IBM tarafindan Lucifer adi verilen sifreleme semasi olusturulmustur. 1975’te DES,
1976'da da Diffie and Hellman sifreleme teknikleri gelistirilmistir. Burada ismi gegen sifreleme yéntemleri daha
sonraki makalelerimizde cok daha detayl olarak islenecektir.

Kriptografiyi temel olarak g ayr sinifa ayirmak mimkin. Birincisi diz metni belirli sifreleme algoritmalar
cercevesinde geri donlisim olacak sekilde sifrelemektir. Harflerin yerlerinin degistiriimesi ya da her harfin baska
bir harfle degistirilmesidir. Bir 6rnek ile agiklamak istersek, DOTNET kelimesini TTEDON ve ya EPUOFU seklinde
sifreleyebiliriz. Ikinci yontem olarak da, génderen ve/veya alicl tarafindan bilinen anahtarlar kullanilarak metinleri
sifreleyebiliriz. DES, IDEA vs.. Uclincii yéntem olarak da metinleri bloklar halinde ve bir biitiin olarak
sifreleyebiliriz. Block Cipher ve Stream Cipher.

Kripto analizinde kullanilacak stratejiler kullanilan sifreleme planina ve elimizdeki bilgilere gére degismektedir.
Asadidaki tabloda sifrelenmis metin lzerine yapilabilecek saldiri gesitleri listelenmistir:

Saldin turi Kripto analiz igin bilinenler

Sifreleme algoritmasi
Degsifre edilecek sifreli metin

Sifreleme algoritmasi
Sifrelenmemis Metin Degsifre edilecek sifreli metin
Bir ya da daha fazla sifrelenmemis metin érnegi cifti

Sifreleme algoritmasi
Belirli Sifrelenmemis Metin Desifre edilecek sifreli metin
Sifreli metin ve bu metne karsilik gelen sifrelenmemis metin 6rnegdi

Sifreleme algoritmasi
Belirli Sifrelenmis Metin Desifre edilecek sifreli metin
Sifrelenmis ve desifre edilmis anlamli metin

Sifreleme algoritmasi

Desifre edilecek sifreli metin

Sifrelenmis ve desifre edilmis anlamli metin

Sifreli metin ve bu metne karsilik gelen sifrelenmemis metin érnegdi

Sadece Sifrelenmis Metin

Belirli Metin

Kriptolojiden bahesedip de ikinci Diinya Savasinin kaderini degistiren Enigma’ dan bashetmemek olmazdi. Rotor
Machine prensibine dayanan Enigma, Alman Arthur Scherbuis tarafindan gelistirilmis bir sifreleme aracidir.
Kauguk, lastik gibi elektrigi iletmeyen bir maddeden yapilan Rotor bir buz hokeyi diski boyutlarindadir. Bu disk
veri girisi ve cikisi igin iki ayr levhadan olusmustur. Hem veri girisi levhasi hem de veri gikisi levhasinda diski



cevreleyen esit olarak baglanmis 26 badlantisi vardir. Veri girisi levhasindaki 26 baglanti rotorun veri ¢ikisi
levhasindaki 26 baglanti noktasina rastgele baglanmaktadir. Makinenin tiim gizemli kismini da zaten rastgele
olusturulmus bu badlantilar saglamaktadir. Ikinci Diinya Savasinda Ingilizler Aimanlarin enigma ile sifrelenmis
belgelerini ¢céziimleyemediler. Bir Ingiliz baskiyla bir enigma aracinin ingilizlerce bulununcaya kadar enigmanin
sirr gozllemedi. Enigma ile sifrelenmis bilgileri kirmayi basaran Ingilizler Alimanlarin siphelenmemesi igin bir
sonraki Alman saldirisina izin verdiler. Almanlar ne oldugunu dahi anlayamadan Ingilizler savasi lehlerine
gevirmeyi basardilar. Bu da kriptolojinin ve sifreleme mekanizmalarinin 6nemi Gzerine sizlere bir fikir verebilir.

Burada bahsedilmesi gereken énemli bir diger terim de “Giivenli Sistemler” dir. iki gesit glivenli sistem vardir:
Kosulsuz Glvenli Sistemler(Unconditionally Secure Systems) Matematiksel olarak Glvenli
Sistemler(Computationally Secure Systems)

Eder sifrelenmis metin, boyutu ne olursa olsun, sifrelenmemis metni olusturmak igin yeterli bilgiyi icermiyorsa bu
tur sistemler Kosulsuz Givenli Sistemler olarak adlandiriimaktadir. Sifrelenmis metni kirmanin maliyeti
sifrelenmemis metnin dederinden fazlaysa ve/ve ya sifrelenmis metni kirmak igin gereken zaman bilginin
gecerlilik stiresinden fazlaysa da, bu tir sistemler Matematiksel olarak Glvenli Sistemler olarak adlandirilir.

Ayrica sunu da belirtmekte yarar var ki, bu ve bundan sonraki makalelerimizde gegecek olan diiz metinden (plain
text) kastimiz, sifrelenmemis metindir.

Son S6z

Bu yazimizda kriptolojiye ve alt dallari olan kriptografi ve kripto analize basit anlamda bir giris yaptik. Sistem
glvenliginin temelini olusturan kriptolojinin kokli bir gegmisi oldugundan bahsettik. Yizyillardan beri siiregelen
bu alandaki arastirmalarin teknoloji ile birlikte daha da gelisecegini ve gelecekteki bir gok olaya damgasini
vuracagini soyleyebiliriz. Burada bahsi gecen sifreleme tekniklerini daha sonralarn ¢okca detaylandiracagiz.
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