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Kriptografi pek ok seviyede galismaktadir, blok cipher ve acgik anahtar kriptosistemleri gibi. Bunlari kullanarak
protokolleri, ve protokolleri kullanarak da uygulamalari (veya diger protokoller) elde edersiniz.

Algoritmalann altinda yatan glivenlik Gzerinde calismak yeterli dedildir, bir zayiflik belirtisi olarak yiksek-seviyeli
protokoller (veya uygulamalar) yasamsal bilgileri algoritmalarin tamir edemeyecedi bir sekilde sizdirabilirler. Basit
bir 6rnek verirsek, iletisim kanalini sifrelemek igin kullanilan anahtar hakkindaki bilgi sizdiran protokoller olabilir.
Ve sonra algoritmalar ne kadar iyi olursa olsunlar saldirgan bunlari atlayarak sadece protokole saldirabilir.
Protokollerin analizi genelde zordur, ¢linkli bu uygulamalari kullanan uygulamalar daha ciddi sorunlara yol
acabilir. Boylece, iyi bir protokol yeterli degildir, ama iyi ve saglam bir uygulamaniz da olmalidir. Asadida, iyi
bilinen protokol ve standartlar verilmistir:

Domain Name Server Security (DNSSEC) (Alan Adi Servis Saglayicl Glvenligi):

Bu protokol glivenli dagitilmig isim servisleri igindir.

http://www.ietf.org/ids.by.wg/dnssec.html

Generic Security Services API (GSSAPI)

GSSAPI, farkh kriptografik sistem ve algoritmalar igin onaylama, anahtar degis-tokusu ve sifreleme arabirimi
saglar.

ftp://ftp.uni-siegen.de/pub/rfc/rfc1508.txt

Secure Socket Layer (SSL)

SSL, glvenli WWW bagdlantilar igin kullanilan iki protokolden biridir (digeri SHTTP dir). WWW giivenligi kredi karti
numaralari gibi hassas bilgilerin internet tGzerinden transferi arttikga dnemli bir konuma gelmistir. SSL ilk olarak
www.netscape.com tarafindan ‘acik protokol standardi’ olarak gelistirilmistir. www.openssl.org adresinde belgeler
ve aclk kaynak uygulamalar bulunabilir.

Secure Hypertext Transfer Protocol (SHTTP)

Bu da WWW islemleri icin daha fazla glivenlik saglayan baska bir protokoldiir. Pek cok bakimdan SSL'den daha
esnektir, ama Netscape'in piyasadaki egemenligine bagh olarak SSL daha glicli bir pozisyondadir.
ftp://ftp.uni-siegen.de/pub/rfc/rfc1508.txt

E_Mail Security and Related Service (E-Mail Giivenligi ve Ilgili Siteler)

OpenPGP, Phil Zimmermann’in PGP’sinin yillardir yaptiklarinin bir standardlastiriimasidir. Ancak, simdi ayri bir ayn
bir standarttir, (http://www.pgpi.org) farkli uygulamalar gelistiriimektedir.

Secure-MIME (S-MIME)

(http://www.ietf.org) tarafindan desteklenen S/MIME, OpenPGP standardi igin bir alternatiftir.
http://www.ietf.org/html.charters/smine-charter.html

Publius Censor-Resistent Publishing Protocol

Bu cok gelismis bir sistemdir. Yazar ve okuyucularin ag makinelerinde belgeleri paylasmasina olanak tanir dyleki:
(1) ne yazar nede okuyucu kimligini agiklamak zorunda degildir,

(2) belgelerin belirli bir (takma adh) yazar tarafindan gelmeleri igin sertifiklandirilir,

(3) mevcut ag makineleri arasinda bir uzlasma olmadikca belgeler silinemez veya diizenlenemez
(sanslrlanemez).

Teknik raporlar, yazihmlar ve ilgili projelere baglantilar http://csl.cs.nyu.edu/waldman/publius adresinden temin
edilebilir.

Public Key Encryption Standarts (PKCS) (Acgik Anahtar Sifreleme Standartlar)

Bu standartlar RSA Veri Gliveligi tarafindan gelistiriimislerdir ve RSA’'nin givenli kullanimi igin yollar
tanimlanmaktadir. RSA Laboratories tarafindan yayinlanan bazi belgeler ftp://ftp.rsa.com/pub/pkcs adresinden
temin edilebilir.

IEEE P1363: Standart Specifications for Public-Key Cryptography (Agik-Anahtar Kriptografisi icin Standart
Sartnameler)

Sifreleme ve dijital imzalar igin pek ¢ok acik anahtar algoritmasi icermektedir. Gerekli tim uygulama ayrintilarini
iceren oldukga genis bir eki vardir. Daha fazlasi igin

http://manta.ieee.org/groups/1363

SSH2 Protocol

SSH2 (http://www.ietf.org) calisma grubu tarafindan gelistirilmistir. Bu protokol internetin ihtiyaglari igin gok
yonlU bir protokoldlir ve su anda (http://www.ssh.com) da kullanilmaktadir. Bu protokol, terminal oturumlarini ve
keyfi TCP baglantilarini glivene almak igin kullanilir. SSH2, Tatu Ylvnen tarafindan gelistirilen SSH1 (zerine
kuruludur. Protokol sartnameleri http://www.ietf.org/html.charters/secsh-charter.html adresinde bulunabilir.
IPSec (IP Glvenligi)

Yukarida verilen tim protokoller internetin uygulama tabakasinda belirli programlarin, dogasi icabi glivensiz olan




aglarda guvenli bir kanal Gzerinde iletisimine olanak tanirken, IPSec internetin 6z{ olan “internet protocol-IP” yi
gltvenli kilmayi galismaktadir. RFClerin bir listesi ve genis dlgekli uygulamalar http://www.ssh.com adresinde
bulunabilir.




